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ELEKTRONISCHER RECHTSVERKEHR VIA PRIVASPHERE'

Schweizerische Bundesanwaltschaft
Taubenstrasse 16
3003 Bern

Ziirich, 7. Juli 2013

Strafanzeige gegen Unbekannt insbesondere wegen verbotenem Nachrichtendienst
2587C/STG /jdo

Sehr geehrte Damen und Herren

Namens und auftrags der Digitalen Gesellschaft, % Swiss Privacy Foundation, 5620
Bremgarten AG, erhebe ich Strafanzeige im Sinn von Art. 301 Abs. 1 StPO gegen Un-
bekannt insbesondere wegen verbotenem Nachrichtendienst (Art. 272 ff. StGB). Der
Unterzeichnete ist gehorig bevollméchtigt.

BO: Vollmacht vom 5. Juli 2013.

Beilage 1

I — Sachverhalt

Anfang Juni 2013 deckte Edward Snowden, ehemaliger Mitarbeiter des amerikanischen
Geheimdienstes Central Intelligence Agency (CIA) und des amerikanischen Nachrich-
tendienstes National Security Agency (NSA), als «Whistleblower» das so genannte
Planning Tool for Resource Integration, Synchronization, and Management (PRISM)
auf. Bei PRISM handelt es sich um «ein seit 2005 existierendes klandestines und als streng

geheim eingestuftes Programm zur Uberwachung und Auswertung von elektronischen Medien

! https:/ / www.privasphere.com / e?a9kvbwgpj5s6xk7bdo65&lang=de.
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und elektronisch gespeicherten Daten» der NSA. Beteiligt ist auch die amerikanische Bun-
despolizei Federal Bureau of Investigation (FBI).

In der zweiten Junihélfte 2013 deckte Snowden ausserdem ein «Tempora» genanntes
vergleichbares Projekt des britischen Nachrichten- und Sicherheitsdienstes Govern-
ment Communications Headquarters (GCHQ) auf. In diesem Rahmen wurde auch be-
kannt, dass zahlreiche amerikanische Technologie-Unternehmen wie beispielsweise
AOL, Apple, Google, Microsoft und Yahoo sowie Glasfaser-Verbindungen als Riickgrat
des Internets von diesen Uberwachungsprogrammen betroffen sind. Der iiberwiegende
Teil der elektronisch tibertragenen Daten fliesst tiber diese Glasfaser-Verbindungen

sowie iiber die Infrastruktur der erwihnten und anderer Technologie-Unternehmen.

In Verbindung mit weiteren - insbesondere durch die amerikanische Zeitung
«Washington Post» und die britische Zeitung «Guardian» — veroffentlichten Informati-
onen ergibt sich, dass die Vereinigten Staaten von Amerika (USA), das Vereinigte K6-
nigreich Grossbritannien und Nordirland und weitere anglo-amerikanische Staaten
durch die CIA, die NSA, das GCHQ und weitere Dienste mit PRISM, «Tempora» und
zahlreichen weiteren Programmen die Ablage und den Fluss von elektronischen Daten
durch private und staatliche Stellen global umfassend tiberwachen, aufzeichnen und
auswerten. Sie nutzen dafiir auch Mittel des «Cyberwar» wie beispielsweise das Ein-

dringen in Datenverarbeitungssysteme.

BO: Vgl. u.a. Artikel «PRISM (Uberwachungsprogramm)» in der deutschsprachigen
Ausgabe der freien Enzyklopéddie Wikipedia, zuletzt abgerufen am 5. Juli 2013.?

Beilage 2

Gemadss Berichterstattung in schweizerischen und internationalen Medien ist davon
auszugehen, dass die oben beschriebenen Uberwachungsprogramme auch private und
staatliche Stellen in der Schweiz — genauso wie private und staatliche Stellen in vielen
anderen europdischen Landern, dabei insbesondere auch Regierungsbehérden und
internationale Organisationen — direkt betreffen und betroffen haben (mit Hervorhe-
bungen durch den Unterzeichneten):

2 http:/ / de.wikipedia.org/w/index.php?title=PRISM_(%C3%9Cberwachungsprogramm)&oldid=120225076.
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«[...] Die NSA kann nicht nur auf die Server einzelner Computerkonzerne zugreifen,
sondern auf die Infrastruktur generell, auch hier in der Schweiz. Wenn Ihr Telefon techni-
sche Bestandteile aus den Vereinigten Staaten enthilt, kann die NSA mithoren. [...]»

BO: «Die grossen Internetfirmen liigen» im Tages-Anzeiger vom 8. Juni 2013.°

Beilage 3

«Derzeit nutzen beispielsweise iiber fiinf Millionen Firmen und Bildungseinrichtungen Google
Apps for Business. In der Schweiz zihlen Holcim, Ringier und Roche dazu. [...]»

BO: «Wachsende Proteste gegen Uberwachung» in der Neue Ziircher Zeitung (NZZ) vom
12. Juni 2013.*

Beilage 4

«[...] Von der Abhoreinrichtung des FBI auf dem Gelinde der Unternehmen [Google und ande-
re amerikanische Technologie-Unternehmen, Anmerkung des Unterzeichneten] werden die In-

formationen an einen oder mehrere <Kunden> weitergeleitet.»
BO: «Hinweise auf Kooperation zwischen NSA und Internetfirmen» in der ZEIT vom 2. Juli
2013.°

Beilage 5

«[...] Die Amerikaner arbeiten eng mit britischen, kanadischen, australischen und neuseelindi-
schen Diensten zusammen. Diese Staaten iiberwachen die durch ihr Hoheitsgebiet fiihrenden
internationalen Glasfaserkabel und tauschen sich aus. So lesen dann alle Beteiligten des
Verbunds Mails aus der Schweiz.»

BO: «Spione im Schlaraffenland» in der Neuen Ziircher Zeitung vom 29. Juni 2013.°
Beilage 6

http:/ /www .tagesanzeiger.ch/ digital / internet/Die-grossen-Internetfirmen-luegen / story / 24730771?dossier_id=2020.
http:/ /www.nzz.ch/aktuell / digital / stop-watching-us-1.18097632.
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http:/ /www.zeit.de/digital / datenschutz/2013-07 / prism-echtzeit-ueberwachung / komplettansicht.

http:/ /www.nzz.ch/aktuell / international / kommentare / spione-im-schlaraffenland-1.18107475.
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«[...] Wirtschaftsspionage gehort zu den Aufgabenbeschreibungen der amerikanischen
und britischen Geheimdienste. Dass wir nun vom Einsatz nachrichtendienstlicher Mittel in
diesem Zusammenhang horen, braucht niemanden zu wundern.»

BO: «Massenhaftes Abhiren soll der Wirtschaft dienen» in der ZEIT vom 24. Juni 2013.”

Beilage 7

«Monatlich wiirden in der Bundesrepublik rund eine halbe Milliarde Kommunikationsverbin-
dungen — Telefonate, Mails, SMS oder Chats — iiberwacht. Die [...] vorliegenden Unterlagen
bestitigten, <dass die US-Geheimdienste mit Billigung des Weiffen Hauses gezielt auch die
Bundesregierung ausforschen, wohl bis hinauf zur Kanzlerin> [...]. Die NSA ist demnach in
Deutschland so aktiv wie in keinem anderen Land der Europdischen Union. Aber auch die EU
werde gezielt ausgespiht — so habe der US-Geheimdienst die diplomatische Vertretung der EU
in Washington sowie bei den Vereinten Nationen in New York mit Wanzen versehen und das
interne Computernetzwerk infiltriert.»

BO: «US-Geheimdienst spionierte selbst die Kanzlerin aus» in der WELT vom 30. Juni
2013.°

Beilage 8

IT — Rechtliches

Aus obigem Sachverhalt ergeben sich mutmassliche Straftaten gegen die Schweizeri-
sche Eidgenossenschaft und ihre Behdrden sowie gegen schweizerische Staatsbiirge-
rinnen und Staatsbiirger als auch sonstige Personen in der Schweiz oder zumindest auf
entsprechende Straftaten hinweisende Verdachtsgriinde aufgrund von PRISM und an-

deren Uberwachungsprogrammen.

Die mutmasslichen Straftaten betreffen insbesondere verbotene Handlungen fiir einen
fremden Staat (Art.271 StGB), verbotenen politischen Nachrichtendienst (Art. 272
StGB), verbotenen wirtschaftlichen Nachrichtendienst (Art. 273 StGB), verbotenen mili-

7 http:/ /www.zeit.de/digital / datenschutz/2013-06 / wirtschaftsspionage-prism-tempora / komplettansicht.
8 http:/ /www.welt.de/politik / deutschland / article117578738 / US-Geheimdienst-spionierte-selbst-die-Kanzlerin-aus.html.
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tarischen Nachrichtendienst (Art. 274 StGB), unbefugte Datenbeschaffung (Art. 143
StGB) und unbefugtes Eindringen in Datenverarbeitungssysteme (Art. 143" StGB).

Namens und auftrags der Digitalen Gesellschaft ersuche ich Sie hoflich, eine Strafun-
tersuchung in dieser Angelegenheit zu erdffnen, die Taterschaft in der Schweiz und im
Ausland zu ermitteln sowie angemessen zu bestrafen beziehungsweise gegen die er-

mittelte Téterschaft Anklage zu erheben.
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